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台灣本地整體資安事故統計

製造業災情最慘烈!
資料來源:趨勢科技
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資料來源:趨勢科技



勒索病毒的衝擊

• 產能停頓:平均6天的回復期，3天的產能損失

• 竊取機密資料:資料拍賣→資料公開

• 加密資料，高額贖金



OT安全成為製造業營運的一大挑戰

❑太依賴實體隔離的封閉網路

– 威脅無所不在

– Email, USB, 設備 , AI, 系統, 供應商, 客戶…

❑資安可能產生的危害超出一般人的想像

– 企業責任損失已不只是單一產線停工的營運損失，包含客戶
不信任、賠償、訴訟、保險、監管罰款，以及人為失誤所產
生的責任損失。

– Gartner 預 測 企 業 在 2023 年 因 為 CPS(Cyber-Physical
Systems) 遭受攻擊造成的財務損失將超過500億美元。



規劃案

提案廠商須盤點與供應
鏈間之資訊安全之現況，
包含網路、應用及設備
層的軟硬體。

提案廠商須進行問題分析
與提出最佳調整方案之建
議，需含教育訓練、機制
建立、系統導入、導入後
查驗、資安架構圖等規劃。

提案廠商須提出資安防
護規劃構想
計畫書需敘明

(1)資訊安全組織

(2)資訊安全計畫

審查原則

盤點資安現況 構想及篩選
解決方案

發展細部行動

1. 資訊安全組織：指派公司之專責人員負責資訊安全計畫、執行、查核及改善，並由管理階層
指派高階人員負責協調專案資源。

2. 資訊安全計畫：規劃資訊安全風險評估，可透過但不限於第三方單位執行原始碼檢測、黑箱
檢測、滲透測試等，並針對重大威脅及脆弱性必須規劃資安防護解決方案。
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一、資訊安全要求

壹、資安自評與查核流程



1. 盤查: 說明提案廠商與供應鏈間之資訊安全之現況，包含
網路、應用及設備層的軟硬體。

2. 資訊安全組織：依公司組織文化，指派公司之專責人員負
責資訊安全計畫、執行、查核及改善，並由管理階層指派高
階人員負責協調專案資源，成員最好跨部門。

3. 資訊安全計畫：透過資訊安全風險評估，找出主要資安威
脅，導入資安防護措施。

資訊安全之推動規劃



將有限的資源，優先運用在需要加強的部分

破口在哪裡?



一、資安管理依據：

參考108年行政院國家資通安全會報技術服務中心整理之政府機關資安治
理評估機制，依據製造業現況擬訂資訊安全，計畫驗收至少須達必要要求
之條件：

依序 項目 說明

1 人員認知及訓練
經費編列可用於公司內部資安人力，及委外顧
問，公司內部資訊人力需取得資通安全通識教
育訓練，並定期召開會議。

2 存取控制管理
應具體說明網路安全管理、存取管理、家密管
理等機制。

3 通訊與作業安全
應具體說明資安監控、資安防護、惡意軟體防
護、遠距管理、電子郵件、安全性檢測，及資
料備份等方式。

4 日誌記錄保存 應具體說明資安事件如何應對及日誌管理機制。

5 資安系統開發與安全維護 說明如何落實安全系統發展生命周期。
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貳、執行階段資安要求



1. 各層之間與各層對外網路應使用資安防護設備，如: IPS、VPN、URL 
Filter及APT偵測等。

2. 針對USB裝置進行管理與惡意程式掃描。

3. 具備日誌與稽核機制，須具備事件記錄功能，且須存查至少N+0.5年。

4. 各網路、系統、設備於上線前，須經弱點掃描確認，不可存在高風險
等級之安全弱點。

5. 行動應用App須符合「行動應用App基本資安規範」之安全要求，並
經合格實驗室測試通過。

6. 影像監控系統須符合「影像監控系統資安標準」之安全要求，並經合
格實驗室測試通過。

企業網路層的資訊安全要求



監控與管理層資訊安全要求

1. 各個主機安裝資訊安全防護軟體

2. 採用白名單管控方式 (1) 建立作業系統控管執行程式白名單 (2) 
建立連線控管白名單

3. 建立安全的軟/韌體與組態更新機制

手動更新
• 更新檔須加密保護以確保機密，且須採用FIPS 140-2 Annex A

所核可之加密演算法。

線上更新:
• 須驗證下載來源，且其更新路徑須通過安全通道，且安全通道

須使用SSL/TLS。
• 更新前必須驗證軟/韌體之正確性及完整性的功能。
• 更新失敗時，系統能回復正常運作。



備份機制要求

1. 有效備份，3-2-1原則。

2. 程式碼與設定檔須定期備份。

• 開發過程應遵循安全開發流程(SSDLC)。
• 根據資安政策制定備份流程與週期。

3. 資料分級後，重要資料定期備份。

• 依據資料用途進行風險評估，並設定風險等級。
• 風險等級高之重要資料，應依據資安政策定期進行備份



密碼管理

1. 更改初始密碼

2. 要求密碼強度

3. 密碼失效鎖定機制

4. 密碼加密保存

5. 密碼定期更改
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降低風險的處理策略

❑控制: 減少自身弱點，ex. 進行弱點掃描

❑避免: 避免外在威脅，ex. 防火牆、IDS、
IPS

❑轉移: 轉移資產價值，ex. 備分、備援、資
安保險

❑接受: 接受風險

Module 4-8

該如何選擇優先導入的安全防禦機制?
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附件一、過去獲補助廠商常見問題彙總

一、提案技術審查：
1.資安著重於對外架構，未規劃內部資安威脅的分析作法及內部系統串接規劃。

2.未規劃如何進行資料權限的控管。

二、階段技術查證：
1.僅作社交工程演練，未進一步辦理員工資安意識教育訓練。

2.僅作弱點掃描初測，未規劃防禦措施及後續複測。

3.IT及OT部分未作資安監控、或防護較弱。

4.內部未有資訊安全組織規劃。

5.未明確計畫內導入AI模型的資料匯流方式及安全性。



簡報結束

敬請指教


